Zakladni politika bezpeénosti informaci

PARDUBICKY -
KRAJ v kontextu KrU Pk
a) Hlavnivychodiska (aéel) éinnosti KrU Pk pfi zabezpeéeni informaci

b)

Krajsky Ufad Pardubického kraje (KrU Pk) zabezpeduje v samostatné plisobnosti pInéni tkol(l uloZenych mu
zastupitelstvem a radou a dale vykon pfenesené pusobnosti v rozsahu svéfeném mu pFislusnymi zakony.
Vykon téchto Cinnosti je z velmi vyznamné ¢&asti postaven na zpracovani informaci ob¢an(, jinych organi
verejné spravy, organizaci, které Pk zfizuje a dodavatel(.

PFestoZe je KrU Pk organem vefejné spravy, zpracovava, kromé informaci pfistupnych Siroké vefejnosti, také
strategické informace, obchodni tajemstvi a informace podléhajici rezimu zakona o ochrané utajovanych
informaci, zakona o krizovém fizeni a zakona o ochrané osobnich udaju.

S ohledem na maximalni zabezpe&eni téchto informaci provadi vedeni KrU Pk periodické, dokumentované
monitorovani a vyhodnocovani bezpecnostnich rizik a incidentl. V ramci celé organizace zajiStuje neustalé
zlepSovani bezpecénosti informaci (tj. zabezpeceni véasné dostupnosti informaci, zamezeni jejich modifikace,
Zneuziti a ztraty) v souladu s obecné zavaznymi pravnimi a internimi pfedpisy a smluvnimi pozadavky.

Zplsob zpracovani informaci je definovan souborem cild a zasad (dokumentované postupy jako dal$i droven
Zakladni politiky bezpe&nosti informaci, které jsou vedenim KrU Pk podporovéany a sdé&lovany v ramci celé
organizace. Jedna se zejména o tyto dil¢i politiky: OS Pouzivani informaénich a komunikaénich technologii,
Zabezpeceni informacnich a komunikaénich technologii, Spisovy fad, Pracovni fad a Ochrana utajovanych
informaci.

Naklady na zajisténi bezpecnosti informaci musi byt souméfitelné s cenou dopadd, aby byly efektivné
vynalozeny financni prostredky.

Hlavni zasady a strategické cile prace s informacemi a zplisob jejich zabezpeceni
Zaclefiovat zabezpeceni informaci do odpovédnosti za praci (nalezitosti a podminky zaméstnani, ochrana
informaci).

Zpracovavat a aktualizovat soubor opatfeni pro zachovani kontinuity v pfipadé jakéhokoliv vypadku v oblasti
informaci. Tato opatfeni musi byt pravidelné pfezkuSovana a ovéfovana, aby byla zachovana kontinuita v
prubéhu zpracovani informaci.

Zabezpecovat informace pfi zaméstnani na dalku.

Zabezpecovat elektronické administrativni systémy, vefejné dostupné systémy, elektronickou postu a dalsi
zpUsoby vymény informaci.

Vytvaret a prosazovat systém fizeného pfistupu k informacim a omezit pfistup k informacim (pouzivani
silnych hesel).

Prosazovat politiku Cistého stolu a prazdné obrazovky.

Provadét kontrolu pfipojeni a smérovani sité.

Vytvaret a prosazovat bezpe€nostni systém pro pfenosna pocitaCova zafizeni.

Provadét stalé vzdélavani a zvySovani kvalifikace zaméstnancl v oblasti bezpe&nosti informaci.

Zajistovat spolehlivou antivirovou kontrolu celé interni sité a zabezpedit celou sit proti pusobeni kazdého
zlomyslného softwaru.

Provadét stalou identifikaci bezpecnostnich incidentl a pfijimat U¢inna opatfeni pro zlepSovani bezpecnosti
informaci.

UdrZovat systém zpUsobu pouzivani informaénich aktiv a bezpeénych oblasti.

Nasledky poruseni informacéni politiky

PoruSovani zasad jakékoliv urovné politiky bezpecnosti informaci ze strany zaméstnancu organizace je
chapano jako bezpecnostni incident, ktery ma vliv na bezpec¢nost informaci a v téchto intencich musi byt
feSen.

PFiciny poruSeni informacni politiky analyzovat a pfijimat u€inna opatfeni s cilem uceni se z téchto udalosti.

Zavére€né ustanoveni
Tento dokument podliéha zvefejnéni jako smérnice krajskeho Ufadu a je ulozen na organizacnim oddéleni odboru
organiza¢niho a pravniho KrU Pk.

V Pardubicich dne 20. 10. 2014

Ing. Jaroslav Folprecht v. r.
feditel Krajského ufadu Pardubického kraje



