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KYBERNETICKA RIZIKA

> Soucast kazdodenniho zivota — data, informace, citlivé udaje

> Vyskyt : poCitaCe, mobilni telefony, notebooky, tablety, webové stranky, e-mail....

Kazda spoleCnost, ktera shromazduje, pracuje €i jakymkoliv zpusobem naklada
s daty je v ohrozeni.

Kyberneticka rizika - formy:
> Kyberneticka kriminalita (cilené utoky, terorismus)
> Ztrata / odcizeni HW

> On-line rizika — e-mail, cloud computing, internet banking




RIZIKA OHROZUJICI FIREMNI DATA

> 1. Zastaraly HW a SW,
nedostatec¢na ochrana dat

> 2. Neloajalni zameéstnanci

> 3. Ztrata/ zcizeni hardware - zafizeni obsahuijici citlivé informace, udaje, data
napr. mobilni telefony, notebooky, tablety, PC ...

> 4. Hackersky utok - kyberneticka kriminalita, vydirani (ransomware)



RANSOMWARE

Ransomware je druh malwaru (Skodlivy PC vir), ktery zabranuje pfistupu k inflkovanému pocitaCi. Tento
program zpravidla vyzaduje zaplaceni vykupného (anglicky ransom) za zpfistupnéni pocitace.
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KYBERNETICKA RIZIKA
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JAKA JSOU RIZIKA A JEJICH DUSLEDKY

Unik dat a informaci

> Jaka data, jaké informace
> Odkud data unikla
Dopady na frizeni IT

> Obnoveni dat / systému
PR & reputace

> Ztrata duvery

> PosSkozeni dobrého jména

Financni dopady

> Financni skody tretich stran
> Pokuty od UOOU



NARIZEN|I O OCHRANE OSOBNICH UDAJU - GDPR

> Narizeni Evropskeho parlamentu a Rady EU — ucinnost 25.5.2018

> Cil - sjednotit (a zpfisnit) pravidla ochrany osobnich dat ob¢anu EU

25th of May

> GDPR zavadi mimo jiné tato opatieni: EHH
= Povinnost provadét posouzeni dopadu na ochranu osobnich udaju b

= Povinnost vést zaznamy o zpracovani osobnich udaju
= Povinnost ohlasovat pfipady naruSeni bezpecnosti
= Povinnost jmenovat inspektora ochrany udaju — Data Protection Officer

¥

> Zasah do IT systému, smluvni dokumentace a vnitfnich postupu, rozsireni odpovédnosti

> GDPR zavadi moznost udéleni nékolikanasobné vysSich pokut — az 20.000.000 EUR nebo
4 % z celkového rocniho obratu spoleCnosti (vySSi z obou moznosti)



POJISTENI KYBERNETICKYCH RIZIK

Odpovédnost za neopravnéné nakladani s udaji — Skody 3. stran

> Odpovédnost za neopravnéné nakladani s osobnimi udaji / davérnymi informacemi
> Odpovédnost za subdodavatele

> Odpovédnost za selhani zabezpeceni sité (DoS / DDoS utoky)

> Naklady na obranu (pravni vylohy)

Povinnosti vii¢i dozorovym organum — skoda pojisténého

> Sankce uloZené dozorovym organem (GDPR nafizeni 2018) — Ufad pro ochranu
osobnich udaju

> Naklady na obranu (pravni vylohy)



POJISTENI KYBERNETICKYCH RIZIK

Naklady na odborné sluzby — skoda pojisténého
> PR - naprava dobré povésti spoleCnosti / dobrého jména jednotlivce
> Naklady na oznameni

> Naklady na IT experty (forenzni audit), na obnovu dat

Vydirani prostrednictvim sité (ransomware)

> Naklady na IT experty + ,vykupné!

Vypadek sité / preruseni provozu

> USly zisk a naklady
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POJISTENI KYBERNETICKYCH RIZIK

> Uzemni rozsah - cely svét

> Pojistény
= spoleCnost + dcefiné spolecnosti, véetné vedeni a zaméstnancu
= subdodavatelé

> Vyluky (hlavni)
= smluvni odpovédnost / smluvni zaruky
= umyslna jednani / trestné Ciny (vyjma umyslu zaméstnance)
= predchozi naroky / znama pochybeni
= neopravnéne shromazdovana data

> Pojistéeni se nevztahuje na vilastni data pojisteného.
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POJISTENI KYBERNETICKYCH RIZIK — CILOVA SKUPINA

Nemocnice Dodavatelé elektriny,
. °® Hotely CK vody olynu..
Maloobchod
Financni
Instituce
Web, IT, online Medla
. Telekomunikace

A
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POJISTENI KYBERNETICKYCH RIZIK — PRIKLADY SKOD

Unik osobnich udaju pacienta:
> osobnostni Ujma pacienta, znemoznéni vykonu povolani z divodu zvefejnéni zdravotniho stavu
> Zaloba o finan¢ni kompenzaci ze strany pacienta

> pokuta udélena dozorovym organem za zverejnéni citlivych informaci o pacientovi

Hackersky utok a nasledné zverejnéni 117 000 osobnich udaju student:

> naklady na IT experty za uCelem zjisténi priCiny utoku a presného poctu
zverejnénych udaju

> naklady na oznameni (informacni dopis vSéem studentiim a zfizeni call centra)

+ naklady na PR

> pokuta udélena dozorovym organem za zverejnéni citlivych informaci
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POJISTENI KYBERNETICKYCH RIZIK — PRIKLADY SKOD

Utok hackerti na PC sit’ obchodniho fetézce:

> nasleduje vypadek PC systému, zcizeni udaju o uctech a platebnich kartach
> snizeni zisku pojisténého v dusledku nemoznosti prodavat zbozi
> finan¢ni Ujma drzitelt platebnich karet

> naklady na IT experty, oznameni a PR

Preruseni provozu — letisté
> vyfazeni IT systému odbaveni zavazadel z provozu — malware / zaméstnanec
> snizeni zisku pojisténého v dusledku zpozdéni letadel a storen, financni Ujma zakazniku

> naklady na IT experty, naklady na PR, naklady na ,extra“ manualni externi pracovniky (8 dnu)

T-Mobile, data odcizena byvalym zaméstnancem : pokuta od UOOU 3,5 mio K&
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